NIS2 - traffas ni av de utokade
cybersakerhetskraven?
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Vilka ar vi?

« Specialister inom IT/tech och digital juridik

« Delphi ar en advokatbyra med erkanda
specialister inom de flesta av affarsjuridikens

omraden

« Stort team inom Tech, GDPR, IT-juridik och

e-handel

« Tveka inte att sla en signal eller maila om du har

nagon fraga eller vill diskutera samarbete!

« Missa inte var techblogg:

https://www.delphi.se/en/tech-blog/
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Bakgrund

* NIS — Network and Information Systems

* Fler, mer omfattande och allvarligare incidenter
som dataintrang, bedragerier och spridning av
skadlig kod

* Bristande informationssakerhet kan fa stora
konsekvenser for samhallet

« Idag — NIS1

« | Sverige: NIS-lagen "Lag om
informationssakerhet for samhallsviktiga och
digitala tjanster” fran 2018

« Spart kommer NIS2
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NIS1 - Lagen idag

« Galler leverantorer av "samhallsviktiga tjanster”

eller (vissa) digitala tjanster

Transporter

« Saval privata som offentliga aktorer

« Samhallsviktiga tjanster
» Digitala tjanster i vissa fall

: Halso- och :
| ) e Finansmarknad sjukvard Dricksvatten
» Under vissa forutsattningar och med flera
undantag
Digital Leverantorer av
 Lagen overvakas av MSB samt flera infrastruktur digitala tjanster

Marknadsplat
sektorsspecifika myndigheter arknadsplatser

Sokmotorer

Molntjanster
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NIS1 — Vilka krav stalls idag?

* Innehaller krav pa systematiskt och riskbaserat Systematiskt och riskbaserat infosak-arbete

infosakerhetsarbete
« Krav pa att rapportera incidenter Riskanalys — atgardsplan

« Aven krav pa att sakerstélla att leverantérer
foljer kraven — "NIS-avtal” i upphandlingar och Arbeta férebyggande med incidenter

avtal

Skyldighet anmala incidenter

Dokumentationskrav
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Nu kommer NIS2

 EU har en ny cybersakerhetsstrategi — vill skapa

en hogre och jamnare niva

* Anger en miniminiva — medlemslander som

Sverige kan anta striktare reglering

* Riktar sig mot alla aktorer ("entiteter”) som fyller

viktiga samhallsfunktioner

« Beror foretags och myndigheters policyer,
processer och strategier kring cyber- och

informationssakerhet
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Viktiga nyheter i korthet

» Fler sektorer och aktorer omfattas

« Cybersakerhet blir mer tydligt ett ansvar for ledningen — ska kunna stallas till svars

« Strangare krav och hogre sanktioner

- Okade krav pa incident- och riskhanteringsatgarder — fokus pa standarder, t.ex. ISO
» Verktyg for att kunna samarbeta effektivt mellan myndigheter i varje EU-land

«  Sarskilt fokus pa sarbarhet i leverantdrskedjor

Kund, t.ex.

myndighet Underleverantor Underleverantor

Leverantor




NIS2 - status

« Ska borja tillampas 18 oktober 2024

« EU-direktiv som ska bli svensk lag — utredning
tillsatt

* Hur svenska lagen kommer se ut och vilka

myndigheter som har tillsyn ar inte klart




Sverige utreder just nu flera fragor

Ska kommuner, universitet och hogskolor

omfattas?

Behoriga myndigheter och deras befogenheter
Hur harda kraven ska vara enligt svensk lag
Sanktioner

Och en del annat...

Ska redovisas senast 23 februari 2024
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Vilka omfattas?

« Delas ini viktiga och vasentliga entiteter
* Manga fler sektorer an tidigare

+ De som omfattas listas tydligt

« Bilaga | — hogkritiska sektorer (vasentliga)
« Bilaga Il — andra kritiska sektorer (viktiga)

+ Entitetens storlek har betydelse - foretag med
mindre an 50 anstallda och under 10 MEUR i

omsattning undantas normalt

» Ska bedriva verksamhet i eller rikta sig till EU

€ institute

Viktiga
entiteter

Vasentliga
entiteter




Nya sektorer

Forskning

Avloppsvatten

Post- och
budtjanster

Tillverkning
Avfallshantering
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Skillnader?

De storsta skillnaderna mellan vasentliga och viktiga

entiteter ar:

« Sanktionsavgifternas storlek

« Vasentliga: 10 000 000 EUR eller 2 % av
total global arsomsattning

« Viktiga: 7 000 000 EUR eller 1,4 % av total
global arsomsattning

* Nar och hur de granskas:

« Vasentliga: granskas "proaktivt”
« Viktiga: granskas “reaktivt’
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Riskhanteringsatgarder

« Stort ansvar for systematiskt arbete

 "Allriskansats” utifran verksamhetens

forutsattningar — ar verksamheten t.ex. beroende Orggni§atoriska Teknisk
atgarder sakerhet

av natverks- och informationssystem?

«  Annu inte helt tydligt exakt vad kraven kommer

innebara i detalj

Fysisk sakerhet
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Krav pa att beakta hela “kedjan”

« Sakerhet i hela leveranskedijan
«  Kop, utveckling och underhall av natverks- och informationssystem
« Beddm o6vergripande kvaliteten och motstandskraften hos leverantorer, produkter och tjanster

* Riskhantering och cybersakerhet i avtal

Kund, t.ex.
myndighet

Leverantor




Skyldighet att rapportera incidenter

« Krav att rapportera incidenter till MSB

« Samma krav for alla - ska rapportera betydande incidenter

« Har orsakat eller kan orsaka allvarliga driftsstorningar for tjansten eller ekonomiska forluster
« Har paverkat eller kan paverka andra fysiska eller juridiska personer

» Informera kunder om incidenten sannolikt inverkar negativt pa kundens anvandning
* Vid betydande cyberhot aven informera om vad kunden kan gora

* Myndigheterna ska samrada och bista
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Rapportering | steg

Tidig Incident-

rapport anmalan DElEE e

Péa begéran av CSIRT- eller behérig myndighet

Oh

24 h 72 h

Incident upptacks

€D institute

Slutrapport
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Jamforelse annan lagstiftning

GDPR

Sakerhetsskyddslagen
och forordningen

Finansinspektionen

Institute
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» Galler alla om personuppgifter behandlas
* Krav att rapportera till IMY inom 72 timmar
 Krav att i vissa fall krav att informera individer

+ Galler den som bedriver sakerhetskanslig verksamhet.

* Krav att skyndsamt anmala incidenter i flera fall, t.ex. om sakerherhetsklassificerade
uppgifter har rojts, IT-incidenter med betydelse for sakerhetskanslig verksamhet, m.m.

» Krav for Bolag noterade pa bors eller som har lamnat in ansdkan om att bli bérsnoterade

* Innebar Krav att i som huvudregel offentliggdra for allmanheten att incident skett

 Krav for banker, betaltjanstinstitut, registrerad betaltjanstleverantor, institut for elektroniska

pengar
* Krav att rapportera allvarliga operativa incidenter och sakerhetsincidenter i
betaltjanstverktyget till finansinspektionen

oo






Nytt fokus pa ledningsgruppen

« Ledningen ska godkanna riskhanteringsatgarderna

for cybersakerhet och overvaka genomforandet
« Ledningen kan stallas till svars for overtradelser

« Medlemmarna i ledningen ska genomga utbildning

 For att kunna identifiera risker och bedoma
riskhanteringspraxis

 Uppmuntras att regelbundet erbjuda sadan

utbildning till sina anstallda
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Tillsyn

« Tillsynsmyndigheterna ska agera proaktivt eller

reaktivt beroende pa typ av entitet |

« Atgarder som ar effektiva, proportionella och

avskrackande “

« Vad far myndigheterna géra?

* Inspektioner och slumpvisa kontroller

* Regelbundna och riktade sakerhetsrevisioner
och sakerhetsskanningar

« Aven revision i efterhand om incident

« Begara information och bevis pa att entiteten
foljer reglerna




Mer tillsyn och hogre sanktioner

Varierar beroende pa typ av aktor

« Sanktionsavgifternas storlek

Vasentliga: 10 000 000 EUR eller 2 % av
total global arsomsattning

Viktiga: 7 000 000 EUR eller 1,4 % av
total global arsomsattning

* Nar och hur de granskas:

€D institute

Vasentliga: granskas "proaktivt”, genom
exv. inspektioner, revisioner och begaranden
om information

Viktiga: granskas “reaktivt”, dvs. i efterhand
(efter klagomal eller incident)



Utover sanktioner aven risk for

Varning och reprimand
* Bindande instruktioner

« Krava att riskhanteringsatgarder eller

rapporteringsskyldighet sakras inom viss tid
Avhjalpa brister inom en viss tid

«  Om entiteten inte vidtar atgarderna —
certifieringar eller auktorisationer tillfalligt

upphavda, for hela eller delar av verksamheten

* Ledningsforbud for juridiskt ombud samt for VD

(om vasentlig entitet)
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Checklista — vad kan ni gora redan nu?

v" Undersok om ni traffas av NIS

v' Leverantor? Fundera dver om er kundgrupp

traffas
v Kartlagg vilka krav ni omfattas av

v"  Implementera tekniska och organisatoriska

atgarder och rutiner
v' Arbeta I6pande med cybersakerhet!

v' Hall er uppdaterade kring svenska lagen
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Delphi team

Louise Sundstrom

Senior Associate / Advokat

E-mail: louise.sundstrom@delphi.se
Mobil +46 709 25 26 14

Agnes Hammarstrand
Partner / Advokat

E-mail;: aghes.Hammarstrand@delphi.se
Mobil: +46 730 83 50 70
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Nya direkt kring natverks- och informationssakerhet — NIS2

Agnes Hammarstrand & Louise Sundstrom, Stockholm den 16 maj

Till dig som deltog pa dagens webbinarium erbjuder vi nu
20 % rabatt pa var uppfoljningskurs

Boka din plats senast den 20 oktober for att ta del av erbjudandet

Anvand rabattkod: nis20
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Lat oss veta vad du tycker!
Vi skulle uppskatta om du tog 30 sekunder till att fylla i var utvardering

Jag skulle kunna tanka mig en fordjupningskurs inom samma amne. *

Jag ar ndjd med webbinariet. *

1 = stammer inte alls. 5 = stdmmer helt. O Ja

O s O Nej

O 4

O s Ovriga kommentarer om webbinariet.
O 2

O 1 Ditt svar

Lank till utvarderingen finner du i chatten.
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