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Agenda

Al-forordningen — vad ar status?

Varfor en Al-forordning och vem omfattas?

Skyldigheter och krav

Forhallandet till GDPR




EU:s digitala strateqgi

ePrivacy-
forordningen

Data Act

Ytterligare exempel

Exempel pa

tech-relaterad
lagstiftning
senaste aren NIS 2-
direktivet

Oversyn av elDAS-

forordningen

Cyber Resilience
Act
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Al-forordningen — vad som hant i stora drag

22 jan 2024.
_ o Tva inofficiella

21 april 2021: 14 juni 2023: e
Forslag fran EU- Forslag fran EU- konsoliderade
kommissionen parlamentet texten lacks.

6 dec 2022: 9 dec 2023: Mars 2024:
Forslag fran EU- Principiell EU-radet
radet dverenskommelse antagande?
mellan EU-radet
och EU-

parlamentet

+ 2 ars implementationstid efter
ikrafttradande (med vissa
undantag)
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Syftet med Al-forordningen

Syftet med Al-forordningen ar att
enhetligt reglera anvandningen av Al- Al-forordningen erkanner saval

system och sarskilt begransa mojligheterna som riskerna med
anvandningen av Al-system for vissa anvandningen av Al-system.
syften som innebar risker.
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Definitionen av Al

“An Al system is a machine-based system
designed to operate with varying levels of
autonomy and that may exhibit
adaptiveness after deployment and that, for
explicit or implicit objectives, infers, from
the input it receives, how to generate
outputs such as predictions, content,
recommendations, or decisions that can
influence physical or virtual environments.”

Speglar OECD-definitionen
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Vilka omfattas av Al-forordningen?

Leverantorer som slapper ut Al-
system pa marknaden eller tar Al-
system i bruk i unionen eller
slapper ut Al-system for allmanna
andamal i unionen, oavsett om
leverantoren ar etablerad i eller
befinner sig i eller utanféor unionen.

Importorer och distributorer
av Al-system.

Anvandare (utstallare) av Al-system
som ar etablerade eller befinner sig
| unionen. produceras av Al-systemet anvands

Leverantorer och anvandare som
som ar etablerade eller befinner sig
utanfor unionen dar utdata som

| unionen.

Produkttillverkare som slapper ut
Al-system pa marknaden eller tar
Al-system i bruk tillsammans med
sin produkt och under deras egna
namn eller varumarke.
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Al-forordningen intar ett riskbaserat angreppssatt

Al-forordningen intar ett riskbaserat angreppssatt
baserat pa tre risknivaer:

Medium
Al-system som inbegriper oacceptabla risker och

darmed ar forbjudna.

Al-system som inbegriper hog risk och som darmed
ar foremal for sarskilda regler. ./ .
Al-system som inte inbegriper en hog risk Low High

(begransad risk). RISK

Aven sarskilda regler for grundmodeller, benamnt
general-purpose Al systems (GPAI) i forordningen.

Institute

EM DEL AY DLERDOW GROUP




Forbjuden anvandning av Al-system

Bl.a. foljande Al-system foreslas att vara forbjudna:

Anvandning av s.k. sublima tekniker for att
vasentligt snedvrida en persons beteende.
Utnyttjande av sarbarhet hos individer som harror
fran alder, funktionsnedsattning eller sarskild social
eller ekonomisk situation.

Utvardering och klassificering av fysiska personens
palitlighet baserat pa t.ex. socialt beteende med
social poangsattning som leder till vissa foljder.
Biometrisk fjarridentifiering i realtid pa allmant
tillgangliga platser for brottsbekampning (med
vissa undantag).
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Al-system som inbegriper "hog risk”

| bilaga 3 till Al-forordningen anges Al-system som inbegriper en hog risk och som maste uppfylla vissa krav.

Exempel pa Al-system som inbegriper en hog risk ar:

Al-system som ar avsedda att anvandas for biometrisk fjarridentifiering av fysiska personer i “realtid” och i

"efterhand”.
Al-system som ar avsedda att anvandas for rekrytering eller urval av fysiska personer.
Al-system som ar avsedda att anvandas for att utvardera fysiska personers kreditvardighet eller faststalla deras

kreditbetyg.

Al-system ska dock inte inbegripa en hog risk om dessa inte innebar en risk for skada pa individers halsa, sakerhet
eller grundlaggande rattigheter.
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Krav pa Al-system som inbegriper "hog risk”

Riskhanteringssystem som |oper
under hela livscykeln for Al-systemet
och som bl.a. avser identifiering, Testning och implementering av Anvandning av dataset som
utvardering och antagande av testforfaranden uppfyller vissa kvalitetskriterier
lampliga riskhanteringsatgarder for
att reducera risken till acceptabel

Teknisk dokumentation

Utvecklas och utformas pa sadant
Transparenskrav och information till Utformas pa sadant satt for att satt att systemet uppfyller en
anvandare mojliggdra mansklig tillsyn lamplig niva avseende noggrannhet,
robusthet och cybersakerhet

Automatisk loggning av handelser
for att mojliggora 6vervakning av
driften av Al-systemet
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Skyldigheter for leverantorer av Al-system med "hog risk”

Importorer, distributorer och anvandare av Al-
system med hog risk har aven vissa skyldigheter
beroende pa deras roll i leveranskedjan. Anvandare
ska t.ex. endast anvanda systemet i enlighet med
bruksanvisningar.

Utover att leverantoren ska sakerstalla att Al-
systemet uppfyller de legala kraven enligt Al-
forordningen ska leverantoren bl.a.:

Sakerstalla att Al-systemet genomgar ett
forfarande for bedomning av 6verenstammelse
innan systemet tas i bruk eller slapps ut pa

Vissa anvandare ska t.ex. genomfora en
konsekvensbedomning avseende grundlaggande
rattigheter.

UEILGERE )

Fullgora registreringsskyldigheter.
CE-markning om overenstammelse.

Uppratta kvalitetsstyrningssystem.

Spara automatiskt genererade loggar.

Utse ett ombud (om leverantoren ar etablerad
utanfor unionen).
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Transparenskrav for vissa Al-system

Vissa Al-system omfattas, som huvudregel, av utokade
transparenskrav:

System som ar avsedda att interagera med fysiska
personer utformas och utvecklas pa ett sadant satt att
fysiska personer informeras om att de interagerar med
ett Al-system.

System for kansloigenkanning eller system for biometrisk
kategorisering.

Al-system som genererar eller manipulerar bilder eller
ljud eller videoinnehall (deepfake).

Reglerna omfattar Al-system med hog risk och utan hog risk.

Aven ratt till att fa en forklaring vid individuellt
beslutsfattande i forhallande till hogrisk-system under vissa
forutsattningar.
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Sanktioner och tillsyn

En europeisk namnd for artificiell intelligens foreslas att inrattas, vars syfte ska vara utbyte av sakkunskap, bidra till enhetlig administrativ
praxis, utfarda yttranden och rekommendationer etc.

Aven Al Office ska inrattas, som bl.a. ska dvervaka GPAI-system och -modeller samt vara stodfunktion for uppférandekoder, regulatoriska
sandlador och konsultationer med berorda parter.

Scientific panel and advisory forum som stodfunktioner.

En EU-databas for Al-system med hog risk vars information ska vara tillganglig for allmanheten.

Administrativa sanktionsavgifter om upp till 35 miljoner euro eller
7 % av den totala globala arsomsattningen.

Mer proportionerliga sanktionsavgifter for mindre foretag och start-ups.

Sarskilda sanktionsbestammelser for GPAI-modeller.
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GDPR och anvandning av Al-system

| vissa fall ar det klart att anvandningen
av ett Al-system inbegriper behandling
av personuppgifter (t.ex. virtuella
assistenter eller ansiktsanalys i bilder),
men inte alltid, t.ex. i samband med
analys av olika “anonymiserade”
datamangder.

Med personuppgift avses alla
upplysningar som avser en identifierad
eller identifierbar individ och

Nar ett Al-system hanterar
personuppgifter blir GDPR, som

o T inkluderar bade direkt identifierande
utgangspunkt, tillampligt.

uppgifter och indirekt identifierande
uppgifter.
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GDPR och anvandning av Al-system

GDPR reglerar inte anvandningen av Al-system i sig, utan ar
“teknikneutral” i den meningen att reglerna ar tillampliga
oavsett vilken teknik som anvands om det ror sig om
behandling av personuppgifter

Vissa bestammelser i GDPR har dock sarskild relevans vid
anvandning av Al-system:

Definitionen av ”profilering”

Principerna for behandling av personuppgifter, sarskilt
andamalsbegransning och uppgiftsminimering

Kravet pa rattslig grund

Automatiserat beslutsfattande

Registrerade individers rattigheter, sarskilt
informationskravet

Konsekvensbeddmning
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Checklista

Omfattas den aktuella tekniken av Al-forordningen?

Klassificera anvandningen av Al, vilken riskniva?

Fa pa plats nodvandiga Al-dokument, -beddmningar och —
rutiner — ta fram ett internt forvaltningsramverk for Al.

Ta stallning till om personuppgifter kommer att hanteras i Al-
systemet och vem som ansvarar for hanteringen.

Gor en noggrann laglighetsanalys enligt GDPR och i
forekommande fall en konsekvensbeddmning (DPIA).
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Vill du fordjupa dig?

Till dig som deltog pa dagens webbinarium erbjuder vi nu
20 % rabatt pa uppfoljningskursen den 8 april:

Al och skyddet for personlig integritet

Boka din plats senast den 5 februari for att ta del av erbjudandet.

€D Institute

Anvand rabattkod: Al20




Vad tyckte du om dagens webbinarium?

Ta garna 30 sekunder och svara pa fragorna under fliken
“Omrostningar” bredvid chattfliken.

Tack for dina synpunkter!

€D Institute



Fragor?
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