NIS2 & CER

Status i Implementeringen, forslag till lagar

om cybersiakerhet och motstandskraft
Conny Larsson, den 7 februari 2025




SOU 2024:18 med forslag till lag om
cybersakerhet (CSL)
- Implementerar NIS 2-direktivet

SOU 2024.68 med forslag till lag om
motstandskraft hos kritiska
verksamhetsutévare (MKL)

- Implementerar CER-direktivet



= 1989 - Jur. kand. Stockholms Universitet
Verksjurist, Televerket Radio

= 1992 - Kriminologi, Stockholms
Universitet

== 1993 - Bolagsjurist, Telia-koncernen

== 2001 - Jur. mag. Law & IT (LLM)

== 2001 - Bolagsjurist, Flextronics

== 2004 - Bolagsijurist, TeliaSonera

== 2009 - Advokatfirman Garde & Partners
Advokat 2011

== 2018 - Advokatfirman Conny Larsson

== 2019 - Advokatfirman Singularity Law AB

Conny Larsson

- Styrelsen i SIG Security och i SIJU
Integritetsskyddsombud vid FUD

Infoutbytesutredningen (SOU 2023:69)
Advokatsamfundets remissyttranden

Bedriver utbildning inom IT-ratt

- Skriver artiklar mm

IT-avtal (radgivning, utformning, férhandling, tvister mm)
Upphovsratt & licensavtal

IT-brott (utredning, ombud i brottmal)
IT-incidentutredningar (utredning, bevissakring)
IT-sakerhet och juridik

Offentlighet, sekretess, tystnadsplikt

Lagstiftningsarbete: BDL och foljdforfattningar (SOU 2017:39),
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LAGET BETR. IMPLEMENTERINGEN

Lagstiftningskedjan
? NIS-Direktivet 2016/1148
(O SOU 2017:36

() Prop. 2017/18:205
O L (2018:1174), F (2018:1175)

NIS 1-reglerna
- Galler fortfarande!

NIS2-direktivet 2022/2555 A Vi vantar fortfarande pa
CER-direktivet 2022/2557 proposition
Kommittédirektiv 2023:30 > - Kanske i februari...

SOU 202418 - Lagar i kraft forst efter
SOU 2024:64 ) sommaren 2025 ...?7
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Hur kommer CSL och MKL att hanga ihop?

CSL(NIS2) ) MKL(CER) )

(Mavgsr ) C_STATENavgor

EN VASENTLIG VERKSAMHETSUTOVARE KAN BLI KRITISK

» En kritiskverksamhetsutovare ar samtidigt aven vasentlig!

- Oavsett storlek galler CER (och NIS 2) for verksamhetsutovare
som identifieras som kritiska (art. 2.3 NIS 2)

» En vasentlig verksamhetsutovare kan 7 efterhandidentifieras
som kritisk! (art. 2.1 och 6 CER) - av Staten (genom myndigheten)

» NIS 2 och CER ska tillampas samordnat (art. 1.2 CER)
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Glém inte att NIS1 och lagen (2018:1174) galler!

1. Samhallsviktiga tjanster

NIS 1-reglerna tar sikte pa tjanster -

- Energi
_Transport inte verksamhetsutovare (entiteter)
- Bankverksamhet som de kallas enligt CSL (NIS 2)
I - Tillhandahallare av dessa tjanster
infrastruktur kommer aven att omfattas av CSL
- Halso- & sjukvard (NIS 2)
e e b a Rl - Betyder att NIS 2 kommer att
tion av dricksvatten omfatta dessa tillhandahallare av
- Digital infrastruktur tjanster och manga fler

2. Digitala tjanster
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MSB:s lista 6ver Samhallsviktiga tjanster - vagledning

Tjénster ddr incidenter kan medféra betydande stérning

BARNOMSORG & UTBILDNING HALSO- & SJUKVARD

DRICKSVATTEN, AVLOPP & AVFALL |INFORMATION & KOMMUNIKATION

EKONOMISK SAKERHET OFFENTLIG FORVALTNING

ENERGIFORSORINING (El, olja, gas, |ORDNING & SAKERHET
fiarrvarme/-kyla)

FINANSIELLA TJANSTER RADDNINGSTJANST & SKYDD AV
CIVILBEFOLKNING
HANDEL & INDUSTRI TRANSPORT

Upprakning i MSBFS 2024:4
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Glom inte att ni samtidigt kan omfattas av andra regler

Al Act Forordning 2024/1689 om artificiell intelligens 2/8-26
CRA Cyber Resilience Act 2022/0272 om produkter med digitala element 2027
CSA Cyber Security Act 2019/881 om Enisa och cybersdkerhetscertifiering av informations- och 28/6-21
kommunikationsteknik
CSoA Forslag forordning om att starka solidariteten & kapaciteten inom EU att bekdampa cyberhot pagar
Data Act Forordning 2023/2854 harmoniserade regler for skalig atkomst till och anvandning av data 12/9-25
DGA Data Governance Act 2018/1724 — offentliga sektorns dataforvaltning 24/9-23
DMA Digital Markets Act 2022/1925 om 6ppna och rattvisa marknader inom den digitala sektorn 6/2-24
DORA Digital Operational Resilience Act 2022/2554 - finanssektorn 17/1-25
DSA Digital Services Act 2022/2065 om inre marknad for digitala tjanster 17/2-24
elDAS Forordning 910/2014 om elektronisk identifiering & betrodda tjanster 29/9-18
E-privacy Forslag till forordning om integritet vid elektronisk kommunikation pagar
GDPR EU:s dataskyddsférordning 2016/679 25/8-18
Open Data Open Data Directive 2019/1024 om Oppna data och vidareutnyttjande av information fran den offentliga 1/8-22
Directive sektorn (impl lag 2022:818)
SskL Sakerhetsskyddslagen (2018:585) — verksamhet av betydelse for Sveriges sdakerhet 1/4 2019
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Flera lagar har ordet "cybersakerhet” — forvirrande...

?
é
]

CSA (EU:s Cyber Security
Act/Cybersikerhetsféorordningen)

Krav pa cybersakerhet i IKT-produkter, IKT-
tjanster och IKT-processer

i

CRA (EU:s Cyber Resilience
Act/Cyberresiliensforordningen)

Krav pa cybersakerhet och motstandskraft i
produkter med digitala element

NIS 2-direktivet

Krav pa informations-/cybersikerhet hos
vissa slags verksamhetsutovare

L (2025:XXX) och F (2025:XXX) om
cybersakerhet

Den svenska lagen och forordningen som
implementerar NIS2-direktivet

L (2021:553) och F (2021:555) med
kompletterande bestammelser till EU:s
cybersakerhetsakt

Den svenska lagen och forordningen som
kompletterar CSA

SakL - sikerhetsskyddslagen (2018:585)

Den svenska nationella lagen med regler om
sakerhet i verksamhet av betydelse for
Sveriges nationella sakerhet
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Gransdragning sakerhetsomraden

INFORMATIONSSAKERHET
ST CYBER > Bade administrativa och tekniska atgarder
SAKERHET » Inte nédvandigtvis fran Internet
@ » Saval interna som externa hot & risker
NATlorsl\BKsAKERHET / Cy BER SA.KER HE T
- » Tar mer sikte pa hot & risker fran Internet
IT-SAKERHET

Kan avgora vilken lag som
galler och vilken
organisatorisk enhet som
ansvarar internt

» Tekniska atgarder (kryptering, brandvéaggar m.m.)

SYNSATTET VERKAR VARA ATT CYBERSAKERHET =
INFORMATIONSSAKERHET, DVS SYNONYMA

(SOU 2015:23 s. 14 ff. och 42)
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OMFATTAS VI OCH VAD KRAVS AV 0SS?

OMFATTAS> VERKSAMHETS-> UNDAN- > ATGARDER?>

VI? UTOVARE? TAGNA?
INGAR VI | VASENTLIG? UNDANTAGNA UPPRAKNING
UPPRAK- VIKTIG? som MIKRO-  (Art. 21)
NINGEN? Se bilagorna | FORETAG eller Manga krav
- Komplex och I SMAFORETAG? och de &r vare
beskrivning - Kan vi rentav (Art. 2) sig klara eller
att sittasig  bli utpekade konkreta
ini... som KRITISKA? (Jfr 3:1 CSL)
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Vilka kommer att omfattas

OFFENTLIG ENSKILD
VERKSAMHETSUTOVARE VERKSAMHETSUTOVARE
1. Statliga myndigheter 1. Som
- utom Regeringen, Regeringskansliet, a) anges i bilaga 1 eller 2 i NIS 2, eller
utlandsmyndigheter, kommittévasendet, b) ar ett ldroséite med examenstillstand, och
Riksrevisionen, Riksdagens ombudsman, 2. ir etablerad i Sverige, om inte annat
Sveriges Riksbank, Riksdagsforvaltningen s ’
: foljer av 1 kap. 5 och 6 §§ CSL, verksamheten,
och Sveriges domstolar, samt
2. Regioner 3. uppfyller kraven for medelstort
- utom regionfullmaktige, och foretag enligt artikel 2 och 3.1-3.3 i bilagan till
EU-kommissionens rekommendation
3. Kommuner 2003/361/EG, om inte annat foljer av 1 kap. 7
- utom kommunfullmaktige och 8 §§ CSL,
CSL1:3 CSL1:4
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Vasentliga & viktiga verksamhetsutovare

1. Statliga myndigheter

2. Verksamhetsutévare enligt bilaga 1 till NIS2-direktivet, kommun eller
ldroscdite med examenstillstand som dverstiger medelstora foretag

(art. 2 och 3.1-3 i bilagan till EU-kommissionens rekommendation 2003/361/EG)

3. Verksamhetsutovare som erbjuder allmdnna elektroniska

kommunikationsnéit/kommunikationstjéinster som éir medelstora féretag
(art. 2 och 3.1-3 i bilagan till kommissionens rekommendation 2003/361/EG)

4. Kvalificerade tillhandahallare av betrodda tjéinster

5. Registreringsenheter for toppdomaner VIKTIGA

6. Verksamhetsutovare som erbjuder DNS-tjdnster och

7. Verksamhetsutovare som anges i CSL 1:8 och identifierats som
vasentliga enligt CSF 33
Sl 3 CSL 2:1

Verksamhetsutovare som inte ar vasentliga ar viktiga




Register over verksamhetsutovare

1. Varje vasentlig eller viktig verksamhetsutovare ska
ANMALA SIG till sin respektive tillsynsmyndighet!

2. Tillsynsmyndigheten ska fora REGISTER over "sina”
vasentliga och viktiga verksamhetsutovare (CSF 14 §)

3. Ett sarskilt register ska foras (hos MSB, i egenskap av
gemensam kontaktpunkt) over GRANSOVERSKRIDANDE
verksamhetsutovare (CSF 26 §)

CSL 2:2 jamte CSF 14 och 26 §§
SOU 2024:18 s. 177 ff. och 180 ff.
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KRAVEN PA ATGARDER

RISKHANTERINGSATGARDER ~ (CSL 3:1 jfr. art. 21.2 NIS 2)

S~ W N

O 00 Jd O U

1.
. Kontinuitetshantering

. Sakerhet i leveranskedjan

. Sakerhet vid forvarv, utveckling och underhall av natverks- &

Incidenthantering ATT-krav, inte HUR-krav

infosystem inkl hantering av sarbarheter och sarbarhetsinfo

. Strategier och forfaranden for kryptografi och kryptering
. Personalsakerhet

. Strategier for atkomstkontroll och tillgangsforvaltning

. Sakrade losningar for kommunikation, och

. Losningar for autentisering
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Foljer vi standarder ligger vi bra till...

ISO-certifiering erbjuds av SIS, Swedish Standards Institute, som ar en ideell férening som ‘iﬂ
driver och samordnar standardisering i Sverige. SIS ar medlem och representerar Sverige i
den europeiska standardiseringsorganisationen CEN och den globala organisationen ISO.

ISO 27000 — En serie med ledningssystemstandarder for informations-
sakerhet, for att ge ett strukturerat och effektivt arbetssatt for
organisationer som stravar efter forbattrad intern kontroll 6ver
informationssakerheten

ISO 27001 — En internationell ledningssystemstandard for informations-
sakerhet och som sarskilt anknyter till GDPR (SS-EN ISO/IEC 27001:2017)
ISO 27005 — Omfattar Risk management Inom infosakomradet

ISO 29134 — Guidelines for Privacy Impact Assesment (PIA)

https://sis.se/is027000/ @I titut
nstutute




TILLSYN OCH SANKTIONER

ATGARDER

AKTUELLT VID ASIDOSATTANDE AV

Anmarkning

1. skyldighet att utse foretradare

Forelaggande

2. Av anmalningsskyldighet

Forbud att utova ledning

3. Av riskhanteringsatgarder

4. Av utbildning, eller

5. Incidentrapportering

(CSL 5:1-2)



Forbud mot att utova ledning

FORBUD ATT UTOVA LEDNINGSFUNKTION

e Om forelaggande inte fo6ljs
e Forbud under 1-3 ar
* Upphavs nar ej langre skal
 Allvarligt + uppsat eller grov oaktsamhet
* Person i utdvarens ledning
-3 §st. 2L(2014:836)
* Ansokan fran TSM till FR
* Forbudstid 1-3 ar + upphavs om skalen upphor

(CSL 5:8-11)

"LEDNINGEN”?

v’ Styrelsen

v VD

v Vice VD?

v' Ledningsgruppen?
- Ej myndighet!

- Men kommunala
bolag!
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SARSKILT OM MKL OCH KRITISKA VERKSAMHETSUTOVARE

» Ska utpekas av staten (dvs tillsynsmyndigheterna)
enligt nuvarande forslag till lag om motstandskraft
hos kritiska verksamhetsutoévare

MSB ska fora forteckning (10 § MKF) (se 2 kap. MKL

Vi far forst konstatera om vi ar i riskzonen for att  och art 6. CER)
utgora samhallsviktiga (se MSBFS 2022:9)

» Darefter far vi fundera 6ver om var infrastruktur ar
kritisk och en betydande stérning skulle kunna
uppsta till foljd av incident

YV V

» Det ar alltsa Staten som avgor om vi ar kritiska . . .



Undantag

MKL (OCH DARMED AVEN CER-DIREKTIVET) GALLER INTE

1.
2.

4.
5.

Det som faller under CSL (subsidiaritet enligt MKL 1:5)

Andra bestammelser om krav pa riskbedomning, atgarder for
motstandskraft, bakgrundskontroll och incidentrapportering,
forutsatt att kraven minst motsvarar skyldigheterna enligt MKL

Regeringen, Regeringskansliet, utlandsmyndigheter, kommitté-
vasendet, Riksrevisionen, JO, Sveriges Riksbank, Riksdags-
forvaltningen och Sveriges domstolar

Brottsbekampning och Sveriges sakerhet
Sadant som faller under sakerhetsskyddslagstiftningen (SakL)
(1 kap. 5-10 §§ MKL) @Institute



Krav pa riskbedomning

Vilka tankbara hot finns?
(Hotlista)

Tankbar risk
(%) = P

Tankbar skada
(konsekvens) = Q

Riskvarde

(P x Q)

1) externa intrang

2) interna lackor

> Inom 9 man fran att man meddelats att man __

ar kritisk!

3) intern obehorig anvandning

» Ny riskbedomning nar det “beho6vs” och minst

4) tekniska fel/ brister (buggar)

vart 4e ar!

5) avbrott

» Avse naturolyckor, olyckor, naturkatastrofer,

6) oonskad forandring/radering mm

hot mot folkhalsan och hybridhot samt andra

7) virusangrepp/annan skadlig kod

antagonistiska hot, inklusive terroristbrott

8) spioneri/foretagsspioneri

> Aven risken for att manskliga misstag kan leda

9) oonskat utlamnande enligt lag

till incident

(art. 11 CER-direktivet och 4 kap. 1 § MKL)
| |
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Atgirder féor motstandskraft

ENLIGT FORSLAGET TILL MKL (4 kap. 2-3 §§ MKL)

1. Forhindra incidenter fran att uppsta,

2. Hantering av konsekvenser vid incidenter
3. Aterhamtning efter incidenter

4. Fysiskt skydd av lokaler & infrastruktur

5. Personalsakerhet (bakgrundskontroll & kompetens, aven externa)
6. Intern medvetenhet (Utbildning mm)

- Plan for motstandskraft

- Sambandsansvarig for kontakter med myndigheter

Regeringen eller utpekad myndighet far meddela foreskrifter
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Krav pa bakgrundskontroll

SKA SKE BETRAFFANDE PERSONER

a) Som innehar kansliga roller

b) Som direkt/pa distans ska ha atkomst till lokaler/system
c) Som Overvags att rekryteras for ovanstaende

SKA OMFATTA
a) Personens identitet
b) Kontroll av uppgifter ur kriminalregistret

TANK SAMTIDIGT PA GDPR!
- Uppgifterna utgor samtidigt personuppgifter som maste
behandlas pa ett korrekt och lagligt satt

(6 kap. MKL och art. 14.1-2 CER)
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AVSLUTNING & SAMMANFATTNING

KRAVEN AR INTE KONKRETA — DE AR "ATT-KRAV”
SNARARE AN "HUR-KRAV”

v Krav pa att de olika atgarderna ska vidtas — inte hur

v Krav pa att olika dokument ska finnas — inte hur de
konkret ska se ut

v’ P.g.a. den snabba teknikutvecklingen ar fixerade och
detaljerade krav olampliga

v" Oavsett vilket maste vi forhalla oss till kraven och
fortsatta verksamheten
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Dokumenteral!

ANALYSERA/ARGUMENTERA/DOKUMENTERA!
= \/arfor vi valt det ena men inte det andra

= Hur vi har kommit fram till att det ar tillrackligt/
inte behovs

* Motivera utifran risk- och sarbarhetsanalysen

= Att folja etablerad standard (t.ex. ISO) ger en bra grund
= Att ha ett bra LIS (jfr. ISO 27001) ar viktigt

» Ta hjalp av specialister (interna eller externa)

= Samarbeta och dela erfarenheter



Undantag

KR | STOCKHOLMS DOM I BL.A. MAL 4611-21

v’ Sanktionsavgifterna undanréjdes!

v’ Beviskrav ska motsvara det straffrattsliga!

v IMY ej uppfyllt beviskravet!

v’ Legalitetsprincipen (om kraven ej ar klara, kan man da straffas?

v’ Malet ar sa hog cybersakerhet som mojligt — inte att berika staten med
sanktionsavgifter

v Hjalp oss att gora ratt i st f att straffa oss nar vi gjort fel (skadan &r ju redan
skedd i sa fall)

v’ Proportionalitetsprincipen galler (hur rimlig ar en pafoljd om kraven &r
oklara?)

v’ Legalitetsprincipen galler (hur kan en paféljd utdémas for att vi inte gjort
vad staten inte sagt att vi ska gora?)
@ Institute



Nya lagar om cybersakerhet och motstandskraft
E-kurs

&Kampanjpris: Just nu 995 kr (ordinarie pris 1495 kr)

Som kursdeltagare far du kunskap om:
Grundlaggande och fordjupad forstaelse for CSL och MKL samt deras forhallande till tidigare regelverk.
Vilka verksamheter som omfattas av lagstiftningen och hur man bedémer om ens verksamhet paverkas.
Praktiska atgarder for att starka informations- och cybersakerheten, inklusive riskhantering och
incidentrapportering.

Hur du implementerar nodvandiga riskhanteringsstrategier, fran personal- och systemsakerhet till atgarder for
kontinuitet och aterhamtning.

Tillsyn och sanktioner kopplade till regelbrott samt hur organisationen kan sakerstalla efterlevnad.
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Vad tyckte du om dagens webbinarium?

Ta garna 30 sekunder och svara pa utvarderingen!
Efter det besvaras fragor i man av tid






Tack!

For fragor om BG Institute och vara kurser,
mejla oss pa kursinformation@bginstitute.se

Institute

EN DEL AV BLENDOW GROUP
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