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En bättre 
upplevelse!

bginstitute.se 

SOU 2024:18 med förslag till lag om 
cybersäkerhet (CSL)

- Implementerar NIS 2-direktivet

SOU 2024:68 med förslag till lag om 
motståndskraft hos kritiska 
verksamhetsutövare (MKL)

- Implementerar CER-direktivet 
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• Styrelsen i SIG Security och i SIJU
• Integritetsskyddsombud vid FUD
• Lagstiftningsarbete: BDL och följdförfattningar (SOU 2017:39), 

Infoutbytesutredningen (SOU 2023:69)
• Advokatsamfundets remissyttranden
• Bedriver utbildning inom IT-rätt
• Skriver artiklar mm
• IT-avtal (rådgivning, utformning, förhandling, tvister mm)
• Upphovsrätt & licensavtal
• IT-brott (utredning, ombud i brottmål)
• IT-incidentutredningar (utredning, bevissäkring)
• IT-säkerhet och juridik
• Offentlighet, sekretess, tystnadsplikt



´

NIS 1-reglerna
- Gäller fortfarande!

LÄGET BETR. IMPLEMENTERINGEN

Lagstiftningskedjan

SOU 2024:64

NIS-Direktivet 2016/1148

SOU 2017:36

Prop. 2017/18:205

L (2018:1174), F (2018:1175)

NIS2-direktivet 2022/2555

CER-direktivet 2022/2557

Kommittédirektiv 2023:30

SOU 2024:18

Vi väntar fortfarande på 
proposition
- Kanske i februari…
- Lagar i kraft först efter
  sommaren 2025 . . .?



´

EN VÄSENTLIG VERKSAMHETSUTÖVARE KAN BLI KRITISK
 En kritisk verksamhetsutövare är samtidigt även väsentlig!
      - Oavsett storlek gäller CER (och NIS 2) för verksamhetsutövare
         som identifieras som kritiska (art. 2.3 NIS 2)
 En väsentlig verksamhetsutövare kan i efterhand identifieras
      som kritisk! (art. 2.1 och 6 CER) – av Staten (genom myndigheten)
 NIS 2 och CER ska tillämpas samordnat (art. 1.2 CER)

Hur kommer CSL och MKL att hänga ihop?

MKL (CER) CSL (NIS 2)
VI avgör STATEN avgör
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1. Samhällsviktiga tjänster
- Energi
- Transport
- Bankverksamhet
- Finansmarknads-

      infrastruktur
- Hälso- & sjukvård
- Leverans och distribu-

      tion  av dricksvatten
- Digital infrastruktur

2. Digitala tjänster

Glöm inte att NIS1 och lagen (2018:1174) gäller!

NIS 1-reglerna tar sikte på tjänster – 
inte verksamhetsutövare (entiteter) 
som de kallas enligt CSL (NIS 2)
- Tillhandahållare av dessa tjänster 

kommer även att omfattas av CSL 
(NIS 2)

- Betyder att NIS 2 kommer att 
omfatta dessa tillhandahållare av 
tjänster och många fler



´MSB:s lista över Samhällsviktiga tjänster - vägledning

Tjänster där incidenter kan medföra betydande störning

BARNOMSORG & UTBILDNING HÄLSO- & SJUKVÅRD
DRICKSVATTEN, AVLOPP & AVFALL INFORMATION & KOMMUNIKATION

EKONOMISK SÄKERHET OFFENTLIG FÖRVALTNING
ENERGIFÖRSÖRJNING (El, olja, gas, 
fjärrvärme/-kyla)

ORDNING & SÄKERHET

FINANSIELLA TJÄNSTER RÄDDNINGSTJÄNST & SKYDD AV 
CIVILBEFOLKNING

HANDEL & INDUSTRI TRANSPORT
Uppräkning i MSBFS 2024:4



´Glöm inte att ni samtidigt kan omfattas av andra regler
AI Act Förordning 2024/1689 om artificiell intelligens 2/8-26

CRA Cyber Resilience Act 2022/0272 om produkter med digitala element 2027

CSA Cyber Security Act 2019/881 om Enisa och cybersäkerhetscertifiering av informations- och 
kommunikationsteknik 

28/6-21

CSoA Förslag förordning om att stärka solidariteten & kapaciteten inom EU att bekämpa cyberhot pågår

Data Act Förordning 2023/2854 harmoniserade regler för skälig åtkomst till och användning av data 12/9-25

DGA Data Governance Act 2018/1724 – offentliga sektorns dataförvaltning 24/9-23

DMA Digital Markets  Act 2022/1925 om öppna och rättvisa marknader inom den digitala sektorn 6/2-24

DORA Digital Operational Resilience Act 2022/2554 - finanssektorn 17/1-25

DSA Digital Services Act 2022/2065  om inre marknad för digitala tjänster 17/2-24

eIDAS Förordning 910/2014 om elektronisk identifiering & betrodda tjänster 29/9-18

E-privacy Förslag till förordning om integritet vid elektronisk kommunikation pågår

GDPR EU:s dataskyddsförordning 2016/679 25/8-18

Open Data 
Directive

Open Data Directive 2019/1024 om öppna data och vidareutnyttjande av information från den offentliga 
sektorn (impl lag 2022:818)

1/8-22

SskL Säkerhetsskyddslagen (2018:585) – verksamhet av betydelse för Sveriges säkerhet 1/4 2019



´Flera lagar har ordet ”cybersäkerhet” – förvirrande…

CSA (EU:s Cyber Security 
Act/Cybersäkerhetsförordningen)

Krav på cybersäkerhet i IKT-produkter, IKT-
tjänster och IKT-processer

CRA (EU:s Cyber Resilience 
Act/Cyberresiliensförordningen)

Krav på cybersäkerhet och motståndskraft i 
produkter med digitala element

NIS 2-direktivet Krav på informations-/cybersäkerhet hos 
vissa slags verksamhetsutövare

L (2025:XXX) och F (2025:XXX) om 
cybersäkerhet

Den svenska lagen och förordningen som 
implementerar NIS2-direktivet

L (2021:553) och F (2021:555) med 
kompletterande bestämmelser till EU:s 
cybersäkerhetsakt

Den svenska lagen och förordningen som 
kompletterar CSA

SäkL - säkerhetsskyddslagen (2018:585) Den svenska nationella lagen med regler om 
säkerhet i verksamhet av betydelse för 
Sveriges nationella säkerhet



´Gränsdragning säkerhetsområden

INFORMATIONS-
SÄKERHET

CYBER-
SÄKERHET

IT-SÄKERHET

NATIONELL SÄKERHET

INFORMATIONSSÄKERHET
 Både administrativa och tekniska åtgärder
 Inte nödvändigtvis från Internet
 Såväl interna som externa hot & risker

CYBERSÄKERHET
 Tar mer sikte på hot & risker från Internet

IT-SÄKERHET
 Tekniska åtgärder (kryptering, brandväggar m.m.)

SYNSÄTTET VERKAR VARA ATT CYBERSÄKERHET = 
INFORMATIONSSÄKERHET, DVS SYNONYMA

  (SOU 2015:23 s. 14 ff. och 42)

Kan avgöra vilken lag som 
gäller och vilken 

organisatorisk enhet som 
ansvarar internt 



´OMFATTAS VI OCH VAD KRÄVS AV OSS?

OMFATTAS 
VI?

INGÅR VI I 
UPPRÄK-
NINGEN?
- Komplex 

beskrivning 
att sätta sig 

in i…

VÄSENTLIG?
VIKTIG?

Se bilagorna I 
och II

- Kan vi rentav 
bli utpekade 

som KRITISKA?

UNDANTAGNA 
som MIKRO-

FÖRETAG eller 
SMÅFÖRETAG?

(Art. 2)

VERKSAMHETS-
UTÖVARE?

UNDAN-
TAGNA? ÅTGÄRDER?

UPPRÄKNING
(Art. 21)

Många krav 
och de är vare 
sig klara eller 

konkreta
(Jfr 3:1 CSL)



´Vilka kommer att omfattas

1. Statliga myndigheter
     - utom Regeringen, Regeringskansliet,
       utlandsmyndigheter, kommittéväsendet,
       Riksrevisionen, Riksdagens ombudsmän,
       Sveriges Riksbank, Riksdagsförvaltningen
       och Sveriges domstolar, 

2. Regioner
    - utom regionfullmäktige, och 

3. Kommuner
    - utom kommunfullmäktige 

1. Som
    a) anges i bilaga 1 eller 2 i NIS 2, eller
    b) är ett lärosäte med examenstillstånd, och
2. är etablerad i Sverige, om inte annat 
följer av 1 kap. 5 och 6 §§ CSL, verksamheten, 
samt 
3. uppfyller kraven för medelstort 
företag enligt artikel 2 och 3.1–3.3 i bilagan till 
EU-kommissionens rekommendation 
2003/361/EG, om inte annat följer av 1 kap. 7 
och 8 §§ CSL, 

OFFENTLIG 
VERKSAMHETSUTÖVARE

ENSKILD 
VERKSAMHETSUTÖVARE

CSL 1:3 CSL 1:4



´Väsentliga & viktiga verksamhetsutövare
1. Statliga myndigheter
2. Verksamhetsutövare enligt bilaga 1 till NIS2-direktivet, kommun eller 
lärosäte med examenstillstånd som överstiger medelstora företag
(art. 2 och 3.1–3 i bilagan till EU-kommissionens rekommendation 2003/361/EG)
3. Verksamhetsutövare som erbjuder allmänna elektroniska 
kommunikationsnät/kommunikationstjänster som är medelstora företag 
(art. 2 och 3.1–3 i bilagan till kommissionens rekommendation 2003/361/EG) 
4. Kvalificerade tillhandahållare av betrodda tjänster
5. Registreringsenheter för toppdomäner 
6. Verksamhetsutövare som erbjuder DNS-tjänster och 
7. Verksamhetsutövare som anges i CSL 1:8 och identifierats som 
väsentliga enligt CSF 33 § 

Verksamhetsutövare som inte är väsentliga är viktiga
CSL 2:1

VIKTIGA

VÄSENTLIGA



´Register över verksamhetsutövare

1. Varje väsentlig eller viktig verksamhetsutövare ska
     ANMÄLA SIG till sin respektive tillsynsmyndighet!
2. Tillsynsmyndigheten ska föra REGISTER över ”sina”
     väsentliga och viktiga verksamhetsutövare (CSF 14 §)
3. Ett särskilt register ska föras (hos MSB, i egenskap av
    gemensam kontaktpunkt) över GRÄNSÖVERSKRIDANDE
    verksamhetsutövare (CSF 26 §) 

CSL 2:2 jämte CSF 14 och 26 §§ 
SOU 2024:18 s. 177 ff. och 180 ff.



´KRAVEN PÅ ÅTGÄRDER
RISKHANTERINGSÅTGÄRDER         (CSL 3:1 jfr. art. 21.2 NIS 2)

1. Incidenthantering
2. Kontinuitetshantering
3. Säkerhet i leveranskedjan
4. Säkerhet vid förvärv, utveckling och underhåll av nätverks- &
    infosystem inkl hantering av sårbarheter och sårbarhetsinfo
5. Strategier och förfaranden för kryptografi och kryptering
6. Personalsäkerhet
7. Strategier för åtkomstkontroll och tillgångsförvaltning
8. Säkrade lösningar för kommunikation, och
9. Lösningar för autentisering

ATT-krav, inte HUR-krav



´Följer vi standarder ligger vi bra till…
ISO-certifiering erbjuds av SIS, Swedish Standards Institute, som är en ideell förening som 
driver och samordnar standardisering i Sverige. SIS är medlem och representerar Sverige i 
den europeiska standardiseringsorganisationen CEN och den globala organisationen ISO.

ISO 27000 – En serie med ledningssystemstandarder för informations-
säkerhet, för att ge ett strukturerat och effektivt arbetssätt för 
organisationer som strävar efter förbättrad intern kontroll över 
informationssäkerheten
ISO 27001 – En internationell ledningssystemstandard för  informations-
säkerhet och som särskilt anknyter till GDPR (SS-EN ISO/IEC 27001:2017)
ISO 27005 – Omfattar Risk management Inom infosäkområdet
ISO 29134 – Guidelines för Privacy Impact Assesment (PIA)
https://sis.se/iso27000/



´TILLSYN OCH SANKTIONER

AKTUELLT VID ÅSIDOSÄTTANDE AV
1. skyldighet att utse företrädare
2. Av anmälningsskyldighet
3. Av riskhanteringsåtgärder
4. Av utbildning, eller
5. Incidentrapportering

ÅTGÄRDER
Anmärkning
Föreläggande
Förbud att utöva ledning
Sanktionsavgift

(CSL 5:1-2)



´Förbud mot att utöva ledning

(CSL 5:8-11)

FÖRBUD ATT UTÖVA LEDNINGSFUNKTION

• Om föreläggande inte följs
• Förbud under 1-3 år
• Upphävs när ej längre skäl
• Allvarligt + uppsåt eller grov oaktsamhet
• Person i utövarens ledning
     - 3 § st. 2 L (2014:836)
• Ansökan från TSM till FR
• Förbudstid 1-3 år + upphävs om skälen upphör

”LEDNINGEN”?
 Styrelsen
 VD
 Vice VD?
 Ledningsgruppen?
- Ej myndighet!
- Men kommunala 
bolag!



´SÄRSKILT OM MKL OCH KRITISKA VERKSAMHETSUTÖVARE

(se 2 kap. MKL 
och art 6. CER)

 Ska utpekas av staten (dvs tillsynsmyndigheterna) 
enligt nuvarande förslag till lag om motståndskraft 
hos kritiska verksamhetsutövare

 MSB ska föra förteckning (10 § MKF)
 Vi får först konstatera om vi är i riskzonen för att 

utgöra samhällsviktiga (se MSBFS 2022:9)
 Därefter får vi fundera över om vår infrastruktur är 

kritisk och en betydande  störning skulle kunna 
uppstå till följd av incident

 Det är alltså Staten som avgör om vi är kritiska . . .                         



´Undantag

MKL (OCH DÄRMED ÄVEN CER-DIREKTIVET) GÄLLER INTE
1.   Det som faller under CSL (subsidiaritet enligt MKL 1:5)
2. Andra bestämmelser om krav på riskbedömning, åtgärder för
      motståndskraft, bakgrundskontroll och incidentrapportering,
      förutsatt att kraven minst motsvarar skyldigheterna enligt MKL
3. Regeringen, Regeringskansliet, utlandsmyndigheter, kommitté-
      väsendet, Riksrevisionen, JO, Sveriges Riksbank, Riksdags-
      förvaltningen och Sveriges domstolar
4. Brottsbekämpning och Sveriges säkerhet
5. Sådant som faller under säkerhetsskyddslagstiftningen (SäkL)

(1 kap. 5-10 §§ MKL)



´Krav på riskbedömning

Vilka tänkbara hot finns? 
(Hotlista) 

Tänkbar risk 
(%) = P

Tänkbar skada
(konsekvens) = Q

Riskvärde
(P x Q)

1) externa intrång
2) interna läckor
3) intern obehörig användning
4) tekniska fel/ brister (buggar)
5) avbrott
6) oönskad förändring/radering mm
7) virusangrepp/annan skadlig kod
8) spioneri/företagsspioneri
9) oönskat utlämnande enligt lag
10) . . . . . . . . . . . . 

 Inom 9 mån från att man meddelats att man 
är kritisk!

Ny riskbedömning när det ”behövs” och minst 
vart 4e år!

Avse naturolyckor, olyckor, naturkatastrofer, 
hot mot folkhälsan och hybridhot samt andra 
antagonistiska hot, inklusive terroristbrott

Även risken för att mänskliga misstag kan leda 
till incident 

         (art. 11 CER-direktivet och 4 kap. 1 § MKL)



´Åtgärder för motståndskraft
ENLIGT FÖRSLAGET TILL MKL
1. Förhindra incidenter från att uppstå,
2. Hantering av konsekvenser vid incidenter
3. Återhämtning efter incidenter 
4. Fysiskt skydd av lokaler & infrastruktur
5. Personalsäkerhet (bakgrundskontroll & kompetens, även externa)
6. Intern medvetenhet (Utbildning mm)
- Plan för motståndskraft
- Sambandsansvarig för kontakter med myndigheter
Regeringen eller utpekad myndighet får meddela föreskrifter

(4 kap. 2-3 §§ MKL)



´Krav på bakgrundskontroll
SKA SKE BETRÄFFANDE PERSONER
a)  Som innehar känsliga roller
b)  Som direkt/på distans ska ha åtkomst till lokaler/system
c)  Som övervägs att rekryteras för ovanstående
SKA OMFATTA
a) Personens identitet
b) Kontroll av uppgifter ur kriminalregistret
TÄNK SAMTIDIGT PÅ GDPR!
- Uppgifterna utgör samtidigt personuppgifter som måste 
behandlas på ett korrekt och lagligt sätt
        (6 kap. MKL och art. 14.1-2 CER)



´AVSLUTNING & SAMMANFATTNING

KRAVEN ÄR INTE KONKRETA – DE ÄR ”ATT-KRAV” 
SNARARE ÄN ”HUR-KRAV”

 Krav på att de olika åtgärderna ska vidtas – inte hur
 Krav på att olika dokument ska finnas – inte hur de 

konkret ska se ut
 P.g.a. den snabba teknikutvecklingen är fixerade och 

detaljerade krav olämpliga
 Oavsett vilket måste vi förhålla oss till kraven och 

fortsätta verksamheten



´Dokumentera!

ANALYSERA/ARGUMENTERA/DOKUMENTERA!
 Varför vi valt det ena men inte det andra
 Hur vi har kommit fram till att det är tillräckligt/
   inte behövs
 Motivera utifrån risk- och sårbarhetsanalysen
 Att följa etablerad standard (t.ex. ISO) ger en bra grund
 Att ha ett bra LIS (jfr. ISO 27001) är viktigt
 Ta hjälp av specialister (interna eller externa)
 Samarbeta och dela erfarenheter



´Undantag
KR I STOCKHOLMS DOM I BL.A. MÅL 4611-21
 Sanktionsavgifterna undanröjdes!
 Beviskrav ska motsvara det straffrättsliga!
 IMY ej uppfyllt beviskravet!
 Legalitetsprincipen (om kraven ej är klara, kan man då straffas?

Målet är så hög cybersäkerhet som möjligt – inte att berika staten med 
sanktionsavgifter

Hjälp oss att göra rätt i st f att straffa oss när vi gjort fel (skadan är ju redan 
skedd i så fall)

Proportionalitetsprincipen gäller (hur rimlig är en påföljd om kraven är 
oklara?)

 Legalitetsprincipen gäller (hur kan en påföljd utdömas för att vi inte gjort 
vad staten inte sagt att vi ska göra?)  



´

Som kursdeltagare får du kunskap om:
• Grundläggande och fördjupad förståelse för CSL och MKL samt deras förhållande till tidigare regelverk.
• Vilka verksamheter som omfattas av lagstiftningen och hur man bedömer om ens verksamhet påverkas.
• Praktiska åtgärder för att stärka informations- och cybersäkerheten, inklusive riskhantering och 

incidentrapportering.
• Hur du implementerar nödvändiga riskhanteringsstrategier, från personal- och systemsäkerhet till åtgärder för 

kontinuitet och återhämtning.
• Tillsyn och sanktioner kopplade till regelbrott samt hur organisationen kan säkerställa efterlevnad.

Nya lagar om cybersäkerhet och motståndskraft
E-kurs

Kampanjpris: Just nu 995 kr (ordinarie pris 1495 kr)



´

Ta gärna 30 sekunder och svara på utvärderingen! 
Efter det besvaras frågor i mån av tid

Vad tyckte du om dagens webbinarium?



Frågor?



Tack!
För frågor om BG Institute och våra kurser,
mejla oss på kursinformation@bginstitute.se
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